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Practica de laboratorio: Uso de Wireshark para examinar las
tramas de Ethernet

Topologia

Gateway
predeterminado

Internet

Objetivos
Parte 1: Examinar los campos de encabezado de una trama de Ethernet I

Parte 2: Utilizar Wireshark para capturar y analizar tramas de Ethernet

Aspectos basicos/situacion

Cuando los protocolos de capa superior se comunican entre si, los datos fluyen por las capas de
interconexion de sistemas abiertos (OSI) y se encapsulan en una trama de capa 2. La composicion de la
trama depende del tipo de acceso al medio. Por ejemplo, si los protocolos de capa superior son TCP e IP, y
el acceso a los medios es Ethernet, el encapsulamiento de tramas de capa 2 es Ethernet II. Esto es tipico
para un entorno LAN.

Al aprender sobre los conceptos de la capa 2, es util analizar la informacién del encabezado de la trama. En
la primera parte de esta practica de laboratorio, revisara los campos que contiene una trama de Ethernet Il.
En la parte 2, utilizara Wireshark para capturar y analizar campos de encabezado de tramas de Ethernet Il de
trafico local y remoto.

Recursos necesarios

e 1 PC (Windows 7, 8 o 10 con acceso a Internet y Wireshark instalado)

Parte 1: Examinar los campos de encabezado de una trama de Ethernet Il

En la parte 1, examinara los campos de encabezado y el contenido de una trama de Ethernet Il. Se utilizara
una captura de Wireshark para examinar el contenido de esos campos.

Paso 1: Revisar las descripciones y longitudes de los campos de encabezado de Ethernet II

Direccion Direccion Tipo
Preambulo de destino de origen de trama Datos FCS
8 bytes 6 bytes 6 bytes 2 bytes 46 a 1500 bytes 4 bytes
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Practica de laboratorio: Uso de Wireshark para examinar las tramas de Ethernet

Paso 2: Examinar la configuracion de red de la PC

La direccién IP de este equipo host es 192.168.1.147, y el gateway predeterminado tiene la direccion IP

192.168.1.1.

Microsoft Windows
(c)

C:\> ipconfig /fall

Node Type . . . .
IP Routing Enable
WINS Proxy Enable

Ethernet adapter Eth

Connection-specif
Description . .
Physical Address.
DHCP Enabled.

Autoconfiguration

IPv4 Address.
Subnet Mask .
Default Gateway .
DHCP Server .

Windows IP Configuration

d.
d.
ernet:

ic DNS Suffix

Enabled .

Link-local IPvé Address

[Version 10.0.16299.64]
2017 Microsoft Corporation. All rights reserved.

DESKIOP-C73CBOM

Hybrid
: No
: No

ntel (R) 82577LM Gigabit Network Connectio
00-26-B9-DD-00-91

255.255.255.
192.168.1.1
192.168.1.1
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Practica de laboratorio: Uso de Wireshark para examinar las tramas de Ethernet

Paso 3: Examinar las tramas de Ethernet en una captura de Wireshark

En la siguiente captura de Wireshark, se muestran los paquetes generados por un ping que se hace de un
equipo host a su gateway predeterminado. Se le aplicé un filtro a Wireshark para ver solamente el protocolo
de resolucion de direcciones (ARP) y el protocolo de mensajes de control de Internet (ICMP). La sesion
comienza con una consulta ARP para obtener la direccion MAC del router del gateway seguida de cuatro
solicitudes y respuestas de ping.

£ *Ethernet - O x
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools  Help
_ o C] RE Re=2=F 8 =EQAQaQE

[.|ar|:| or icmp m ~ | Expression... = +

MNa. Time Source Destination Protocol  Length Info ~
25 38.848323 BelkinIn 9f:6b:8c Dell dd:8@8:91 ARP 68 Who has 192.168.1.1472 ..
26 38.8483652 Dell_dd:@e:91 BelkinIn_9f:6b:8c ARP 42 192.168.1.147 is at e@e@:..
38 45.345129 192.168.1.147 192.168.1.1 ICMP 74 Echo (ping) request id.
31 45.346432 192.168.1.1 192.168.1.147 ICHP 74 Echo (ping) reply  id.
32 46.359347 192.168.1.147 192.168.1.1 ICMP 74 Echo (ping) request id.
33 46.360272 192.168.1.1 192.168.1.147 ICHP 74 Echo (ping) reply  id.
34 47.375524 192.168.1.147 192.168.1.1 ICMP 74 Echo (ping) request id.
35 47.375919 192.168.1.1 192.168.1.147 ICHP 74 Echo (ping) reply  id.

Frame 25: 6@ bytes on wire (480 bits), 6@ bytes captured (488 bits) on interface @
Ethernet II, Src: BelkinIn_9f:6b:8c (14:91:82:9f:6b:8c), Dst: Dell dd:88:91 (88:26:b9:dd:@8:91)
Address Resclution Protocol (request)

o 7 Frame (frame), 60 bytes Packets: 43 - Displayed: 12 (25.0%) || Profile: Default
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Practica de laboratorio: Uso de Wireshark para examinar las tramas de Ethernet

Paso 4: Examinar el contenido del encabezado de Ethernet Il de una solicitud de ARP

En la siguiente tabla, se toma la primera trama de la captura de Wireshark y se muestran los datos de los
campos de encabezado de Ethernet Il.

Campo

Valor

Descripcion

Preambulo

No se muestra en la
captura.

Este campo contiene bits de sincronizacion, procesados por
el hardware de la NIC.

Direccion de destino

Broadcast
(FF-fF-Afff:ff:ff) (Difusion
[ff:ff.FF.Fff:17])

Direccién de origen

Belkinln_9f:6b:8c
(14:91:82:9f:6b:8¢c)

Direcciones de capa 2 para la trama. Cada direccion tiene
una longitud de 48 bits, o 6 octetos, expresada como

12 digitos hexadecimales (0-9, A-F).

Un formato comin es 12:34:56:78: 9A:BC.

Los primeros seis numeros hexadecimales indican el
fabricante de la tarjeta de interfaz de red (NIC), y los ultimos
seis niumeros son el numero de serie de la NIC.

La direccion de destino puede ser de difusion, que contiene
todos numeros uno, o de unidifusion. La direccion de origen
siempre es de unidifusion.

Tipo de trama

0x0806

Para las tramas de Ethernet Il, este campo contiene un
valor hexadecimal que se utiliza para indicar el tipo de
protocolo de capa superior del campo de datos. Ethernet Il
admite varios protocolos de capa superior. Dos tipos
comunes de trama son los siguientes:

Valor Descripcion
0x0800 Protocolo IPv4

0x0806 Protocolo de resolucién de direcciones (ARP)

Datos

ARP

Contiene el protocolo de nivel superior encapsulado. El
campo de datos tiene entre 46 y 1500 bytes.

FCS

No se muestra en la
captura.

Secuencia de verificacion de trama, utilizada por la NIC para
identificar errores durante la transmision. El equipo emisor
calcula el valor abarcando las direcciones de trama, campo
de datos y tipo. El receptor lo verifica.

¢ Qué caracteristica significativa tiene el contenido del campo de direccion de destino?

¢ Por qué envia la PC un ARP de difusion antes de enviar la primera solicitud de ping?

¢, Cual es la direccion MAC del origen en la primera trama?

¢ Cual es el identificador de proveedor (OUI) de la NIC del origen?

¢, Qué porcion de la direccion MAC corresponde al OUI?

¢, Cual es el numero de serie de la NIC del origen?
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Practica de laboratorio: Uso de Wireshark para examinar las tramas de Ethernet

Parte 2: Utilizar Wireshark para capturar y analizar tramas de Ethernet

En la parte 2, utilizara Wireshark para capturar tramas de Ethernet locales y remotas. Luego, examinara la
informacién que contienen los campos de encabezado de las tramas.

Paso 1: Determinar la direccion IP del gateway predeterminado de la PC
Abra una ventana del simbolo del sistema y emita el comando ipconfig.
¢, Cual es la direccion IP del gateway predeterminado de la PC?

Paso 2: Comenzar a capturar el trafico de la NIC de la PC

a. Cierre Wireshark. No es necesario guardar los datos capturados.

‘ Unsaved packets... X
p

Do you want to save the captured packets before starting a new capture?

Your captured packets will be lost if you don't save them.

Save §{ Continue without Sa@ Cancel

b. Abra Wireshark e inicie la captura de datos.

al ® L

c. Observe el trafico que aparece en la ventana Packet List (Lista de paquetes).

A Capturing from Ethernet — O *
File Edit VWiew Go Capture Analyze Statistics Telephony Wireless Tools  Help
_-RC RERe=2EZFP L EQQQH

| |Appl'-,' a display filter ... <Ctrl-/= '] Expression... =+
No. Time Source Destination Protocol  Length Info ~

1 &.eeaaaa 192.168.1.147 65.52.188.193 TLSv1.2 126 Application Data
[ 2 8.827227 65.52.188.193 192.168.1.147 TLSv1.2 145 Application Data

3 8.a77488 192.168.1.147 65.52.188.193 TCP 54 58199 + 443 [ACK] Seq=7..

4 4.133876 192.168.1.147 192.168.1.1 DS 85 Standard query @xf55f A.

5 4.145329 192.168.1.1 192.168.1.147 DNS 147 standard gquery response..

6 4.146308 192.168.1.147 52.189.8.22 TCP 66 58525 + 443 [SYN] Seg=8..

7 4.286729 52.189.8.22 192.168.1.147 TCP 66 443 » 58525 [SYN, ACK] ..

9 A WGCDOC 10% 10 31 147 | s T I ¥ S = s o TCnD CA COACAC AA Lar] A

Paso 3: Filtrar Wireshark para que solamente se muestre el trafico ICMP

Puede usar el filtro de Wireshark para bloquear la visibilidad del trafico no deseado. El filtro no bloquea la
captura de datos no deseados, sino lo que se muestra en pantalla. Por el momento, solo se debe visualizar el
trafico ICMP.
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Practica de laboratorio: Uso de Wireshark para examinar las tramas de Ethernet

En el cuadro Filter (Filtro) de Wireshark, escriba icmp. Si escribié el filtro correctamente, el cuadro debe
volverse de color verde. Si el cuadro esta de color verde, haga clic en Apply (Aplicar) (la flecha hacia la
derecha) para que se aplique el filtro.

ﬂ *Ethernet —
File Edit View Go (Capture Analyze Statistics Telephony Wireless Tools  Help

m @ XEB Res=F o= EHaqaan
 —
D b (i ]
Mo. Time Source Destination Protocol  Length Info

Paso 4: En la ventana del simbolo del sistema, hacer un ping al gateway predeterminado de la PC

En la ventana del simbolo del sistema, haga un ping al gateway predeterminado con la direccion IP
registrada en el paso 1.

Paso 5: Dejar de capturar el trafico de la NIC

Haga clic en el icono Stop Capture (Detener captura) para dejar de capturar el trafico.

£ Capturing from Ethernet

File _Edit View Go Capture Analyze
1 @ RNE ] &=

I [icmp]
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Practica de laboratorio: Uso de Wireshark para examinar las tramas de Ethernet

Paso 6: Examinar la primera solicitud de eco (ping) en Wireshark

La ventana principal de Wireshark se divide en tres secciones: el panel Packet List (Lista de paquetes) en la
parte superior, el panel Packet Details (Detalles del paquete) en el centro y el panel Packet Bytes (Bytes
del paquete) en la parte inferior. Si selecciono la interfaz correcta para la captura de paquetes en el paso 3,
Wireshark deberia mostrar la informacion de ICMP en el panel Packet List (Lista de paquetes), de manera

similar a la del siguiente ejemplo.

‘ *Ethernet

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Adm 0  PDPREQRe=>2=T oLz EQaaan

[ ficmp

No. Time Source Destination Protocol Length Info

i . 118 285.292524 192.168.1.147 192.168.1.1 ICMP 74 Echo

F 119 285.292859 192.168.1.1 192.168.1.147 ICMP 74 Echo
120 286.310197 192.168.1.147 192.168.1.1 ICMP 74 Echo
121 286.310445 192.168.1.1 192.168.1.147 ICMP 74 Echo
123 287.325797 192.168.1.147 192.168.1.1 ICMP 74 Echo
124 287.326156 192.168.1.1 192.168.1.147 ICMP 74 Echo
125 288.341526 192.168.1.147 192.168.1.1 ICMP 74 Echo
126 288.341792 192.168.1.1 192.168.1.147 ICMP 74 Echo

%] 4;‘Enxesnn. +

(ping) request id=0x.
(ping) reply id=0x.. |
(ping) request id=0x..
(ping) reply id=0x..
(ping) request id=0x..
(ping) reply id=0x..
(ping) request id=0x..
(ping) reply id=0x..

Seccion superior

Frame 118: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface ©

Ethernet II, Src: Dell_dd:00:91 (©0:26:b9:dd:@@:91), Dst: BelkinIn_9f:6b:8c (14:91:82:9f:6b:8c)
Internet Protocol Version 4, Src: 192.168.1.147, Dst: 192.168.1.1
Internet Control Message Protocol

14 91 82 9f 6b 8c 00 26
20 3c 19 c3 o0 o0 8o el
01 21 28 00 4d 26 00 o1
67 68 69 6a 6b 6¢c 6d 6e
77 61 62 63 64 65 66 67

| © 7 wireshark_D4A31D07-7C67-4EAS-A616-5176A4480E45_20171209222445_a0774 | Packets: 179 - Displayed: 8 (4.5%) || Profie: Defauit |

b9 dd @@ 91 08 e 45 ee
00 00 c@ a8 01 93 co a8
@0 35 61 62 63 64 65 66
6f 70 71 72 73 74 75 76

68 69

«...M&. . .Sabcdef
ghijklmn opqrstuv

wabcdefg hi

Seccidn central

Seccion inferior

-J

a. En el panel Packet List (Lista de paquetes) de la parte superior, haga clic en la primera trama de la lista.
Deberia ver el texto Echo (ping) request (Solicitud de eco [ping]) debajo del encabezado Info

(Informacion). Con esta accion, se debe resaltar la linea con color azul.

b. Examine la primera linea del panel Packet Details (Detalles del paquete) de la parte central. En esta
linea, se muestra la longitud de la trama (en el ejemplo, 74 bytes).

c. Enla segunda linea del panel Packet Details (Detalles del paquete), se muestra que es una trama de
Ethernet Il. También se muestran las direcciones MAC de origen y de destino.

¢, Cual es la direccion MAC de la NIC de la PC?

¢ Cual es la direccion MAC del gateway predeterminado?

d. Puede hacer clic en el signo mas (+) al principio de la segunda linea para obtener mas informacién sobre
la trama de Ethernet Il. Observe que el signo mas se transforma en un signo menos (-).

¢ Qué tipo de trama se muestra?

e. Enlas ultimas dos lineas de la parte central, se proporciona informacion sobre el campo de datos de la
trama. Observe que los datos contienen informacion sobre las direcciones IPv4 de origen y de destino.

¢ Cual es la direccion IP de origen?

¢, Cual es la direccion IP de destino?
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Practica de laboratorio: Uso de Wireshark para examinar las tramas de Ethernet

f.  Puede hacer clic en cualquier linea de la parte central para resaltar esa parte de la trama (hexadecimal y
ASCII) en el panel Packet Bytes (Bytes del paquete) de la parte inferior. Haga clic en la linea Internet
Control Message Protocol (Protocolo de mensajes de control de Internet) de la parte central y examine
lo que se resalta en el panel Packet Bytes (Bytes de paquete).

Frame 118: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface @ -
Ethernet II, Src: Dell dd:@e@:91 (@@:26:b9:dd:@@:91), Dst: BelkinIn_9f:6b:8c (14:91:82:9f:6b:8c)
Internet Protocol Version 4, Src: 192.168.1.147, Dst: 192.168.1.1
% Internet Control Message Protocol
Type: & (Echo (ping) request)

Code: @
Checksum: @x4d26 [correct] v
14 91 82 9f 6b B8c 8@ 26 b9 dd 8@ 91 @8 88 45 Bl N I E.
@@ 3c 19 c3 aa 38 al 28 ca as
@a2e @1 al [ 26 68 @l 35 61 62

aase 59 6b 6c 6d 6e 6T 7B 71 72
aase 52 63 B4 65 66 67 s

O ?  Internet Control Message Protocol (icmp), 40 bytes Packets: 179 - Displayed: & (4.5%) || Profile: Default

¢, Qué texto muestran los ultimos dos octetos resaltados?

g. Haga clic en la siguiente trama de la parte superior y examine una trama de respuesta de eco. Observe
que las direcciones MAC de origen y de destino se invirtieron porque esta trama se envié desde el router
del gateway predeterminado como respuesta al primer ping.

¢ Qué dispositivo y qué direccion MAC se muestran como direccion de destino?

Paso 7: Reiniciar la captura de paquetes en Wireshark

Haga clic en el icono Iniciar captura para iniciar una nueva captura de Wireshark. Se muestra una ventana
emergente que le pregunta si desea guardar los anteriores paquetes capturados en un archivo antes de
iniciar la nueva captura. Haga clic en Continue without Saving (Continuar sin guardar).

M Unsaved packets... X

Do you want to save the captured packets before starting a new capture?

Your captured packets will be lost if you don't save them.

nue without Sa@ Cancel

Paso 8: En la ventana del simbolo del sistema, hacer ping a www.cisco.com

Paso 9: Dejar de capturar paquetes

Paso 10: Examinar los nuevos datos del panel de Packet List (Lista de paquetes) de Wireshark

En la primera trama de solicitud de eco (ping), ¢,cuales son las direcciones MAC de origen y de destino?
Origen:

Destino:
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Practica de laboratorio: Uso de Wireshark para examinar las tramas de Ethernet

¢ Cuales son las direcciones IP de origen y de destino que contiene el campo de datos de la trama?
Origen:
Destino:

Compare estas direcciones con las direcciones que recibié en el paso 6. La Unica direccién que cambio es la
direccion IP de destino. ¢ Por qué cambié la direccion IP de destino mientras que la direccion MAC
permanecio igual?

Reflexion

En Wireshark, no se muestra el campo de preambulo de un encabezado de trama. ¢ Qué contiene el
preambulo?
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